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シック・クライアント・アプリケーションにはローカル処理とサーバー側の処理があ
り、プロプライエタリなプロトコルを使用して通信する場合が多いので、必要とされ
るセキュリティテストの手法も異なります。シンプルな自動スキャンによる脆弱性評
価では十分ではありません。そのためアプリケーションに合わせてテストごとにカス
タマイズするのです。

シック・クライアント・ソフトウェア同様に 
ユニークな手法
シック・クライアント・アプリケーションのペネトレーション・テストでは、シック・
クライアント・ソフトウェアおよび通信に使用するサーバーサイドAPIの両方をリス
クベースで分析します。これにより以下の特定が可能になります。

•	リスクの高いシステム領域
•	資産
•	攻撃者
•	考えられる攻撃経路

4つの分析方法を組み合わせたリスクベースの
アプローチ
シック・クライアント・ソフトウェアのテストプロセスで取られるリスクベースの手
法は、以下の4つの領域に対応しています。

1.コンフィグレーション解析
エキスパートがシック・クライアントのコンフィグレーションを解析し、デフォルト
コンフィグレーションの問題だけでなく、セキュリティ制御を回避するようにアプリ
ケーションが構成される恐れのある方法もあぶり出します。

2.ネットワーク通信解析
多くのシック・クライアントで懸念すべき攻撃のほとんどがリモートで実行可能なも
のです。その場合は、ネットワーク通信を傍受して詳細に解析します。

3.サーバー解析
ほとんどのシック・クライアントの本来の目的は、サーバー側の機能の一部を取り出
すことです。サーバーサイドコードの脆弱性が重要である場合が多いのは、エクスプ
ロイトに成功するとすべてのシック・クライアントや中央のデータストアに影響を及
ぼす可能性があるからです。この段階では、手動および自動のさまざまなツールを
使ってサーバーソフトウェアを解析します。
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シノプシスの特色
シノプシスは、お客様のSDLC とサプライチェーンにインテグリティ（セキュリティと品質）を組み込むための極めて包括的なソリュー
ションをご提案します。最先端のテスト技術、自動解析、エキスパートが一体となって、堅牢な製品およびサービスのポートフォリ
オを構成しています。このポートフォリオを利用してプログラムをカスタマイズすることで、開発プロセスの初期段階での不具合や
脆弱性の検知および修正が可能になり、リスクを最小化しつつ生産性を最大化できます。 シノプシスは、アプリケーション・セキュ
リティ・テストのリーダーとして認められており、IoT、DevOps、CI/CD、クラウドといった新しいテクノロジーやトレンドにベス
ト・プラクティスを適用できる独自の地位を確立しています。テストが終了しても、終わりではありません。 オリエンテーションか
ら展開の支援、的を絞った修正の手引き、さまざまなトレーニング・ソリューションまでを提供することで、お客様の投資を最大限
に有効化します。まだ対策を始めたばかりか、あるいはすでに着実に進めつつあるかを問わず、シノプシスのプラットフォームを利
用することで、ビジネスを推進するアプリケーションのインテグリティを確保できます。

詳しくは、www.synopsys.com/jp/software をご覧ください。
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4.クライアント解析
シック・クライアント・ソフトウェア自体の解析にはさまざまなツールを使用します。
この段階の解析作業は、個別のソフトウェアと懸念すべき攻撃に大きく依存します。
また、メモリダンプの実行、特権昇格を許可する可能性のあるIPCチャネルのテスト、
ファジングファイルの入力、徹底的なリバースエンジニアリングなどの作業を伴うこ
ともあります。

最後までお客様をサポートします
各評価の最後にお客様の開発チームとレビューを実施し、以下について説明します。

•	評価ポイント
•	悪用の可能性と悪用された場合の影響に基づいた脆弱性の優先順位付け
•	脆弱性ごとの緩和策のアドバイス
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